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APA ITU CYBERCRIME..???

• Identik dengan Kejahatan Bidang TI

• Perbuatan melawan hukum yang dilakukan dengan 
menggunakan internet yang berbasis pada 
kecanggihan teknologi komputer & telekomunikasi
(Wahyono, T,., 2006)



Kind of Cybercrime

1. Cybercrime berdasarkan JENIS AKTIVITAS

2. Cybercrime berdasarkan MOTIF 
KEGIATAN

3. Cybercrime berdasarkan SASARAN 
KEJAHATAN



Contoh Cybercrime
• Unauthorized Access
• Illegal Contents
• Phising
• Sexting
• Data Forgery
• Cyber Espionage, Sabotage and Extortion
• Cyberbullying
• Cyberstalking
• Hijacking
• Hacking dan Cracking
• Cyber Terorism
• ..dll



Jenis Cybercrime di Kalangan Remaja

Sexting

Cyberstalking

Cyberbullying



SEXTING “Amanda Todd's Story: Struggling, Bullying, Suicide, Self Harm”

Dikutip dari:  
Intisari.Grid.id, April 2018

Amanda bercerita tentang 
kisah pilu hidupnya melalui 
tulisan di atas lembaran
kartu berukuran sekitar 
15x10 cm (video durasi 9 
menit)



CYBERSTALKING
● 2 Jenis:
1. Cyberstalking sebagai perbuatan yang 

berdiri sendiri (menguntit) 

2. Cyberstalking sebagai perbuatan yang 
diikuti oleh perbuatan lainnya 
(mengancam, melecehkan, mengganggu
seseorang, pencemaran nama baik)

→ dilakukan secara terus-menerus
menggunakan alat elektronik atau media 
internet, oleh seseorang yang tidak atau 
belum dikenal korban ataupun dikenal.



CYBERBULLYING



CYBERBULLYING

• Cyberbullying: perilaku agresif dan bertujuan yang dilakukan 
suatu kelompok atau individu, menggunakan media elektronik, 
secara berulang-ulang dari waktu ke waktu, terhadap
seseorang yang dianggap tidak mudah melakukan perlawanan
atas tindakan tersebut.

• Cyberbullying merupakan perilaku berulang yang ditujukan
untuk menakuti, membuat marah, atau mempermalukan
mereka yang menjadi sasaran



Contoh Cyberbullying

• Posting foto orang lain (untuk dipermalukan
atau difitnah)

• Mengancam melalui platform chatting

• Trolling

• Membuat group chat / situs yang berisi
ujaran kebencian (hate speech)

• Menghasut untuk mempermalukan
seseorang

• Membuat fake account, hijack account dll

• Memaksa orang lain agar mengirimkan
gambar sensual atau terlibat dalam 
percakapan seksual



DAMPAK CYBERBULLYING

• Secara Mental — merasa kesal, malu, bodoh, 
bahkan marah

• Secara Emosional — merasa malu atau kehilangan
minat pada hal-hal yang kamu sukai

• Secara Fisik — lelah (kurang tidur), atau mengalami
gejala seperti sakit perut dan sakit kepala

Beberapa kasus cyberbullying bahkan dapat 
menyebabkan seseorang mengakhiri nyawanya sendiri.



cyberbullying meninggalkan digital 
trace → sebuah rekaman atau catatan 
yang dapat berguna dan memberikan 
bukti ketika membantu menghentikan
perilaku tersebut.





Apa yang Harus 
dilakukan …? 

1. Tenang
2. Abaikan
3. Kumpulkan bukti
4. Laporkan
5. Blokir



UU CYBERBULLYING

• Hukum kasus cyberbullying dapat masuk dalam delik yang 
termuat dalam Kitab Undang-Undang Hukum Pidana
(KUHP) Pasal 310,311, 315, 317, 318, 320 

• Pasal 45 Ayat (2) Undang-Undang (UU) Nomor 19 Tahun 
2016 Tentang Informasi Transaksi Elektronik (ITE) Pasal 27 
ayat (1), ayat (3), ayat (4), Pasal 28 ayat (2), serta Pasal 29

• Undang-Undang Nomor 23 Tahun 2002 tentang 
Perlindungan Anak pasal 80



CONCLUSION

✓ “Think Before Text, Post or Share”
✓ Pelajari tentang pengaturan privasi aplikasi 

media sosial yang dimiliki
✓ Filtering Comment 
✓ Berbicara dengan orang dewasa yang 

dapat dipercaya
✓ Telepon Pelayanan Sosial Anak (TePSA) di 

nomor telepon 1500-771, atau nomor 
handphone/Whatsapp: 081238888002



Terima Kasih 
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